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KAUNO „RYTO“ PRADINĖS MOKYKLOS  

KIBERNETINIO SAUGUMO IR KOMPIUTERINĖS ĮRANGOS NAUDOJIMO 

TVARKOS APRAŠAS 

 
I SKYRIUS 

BENDROSIOS NUOSTATOS 
 
1. Kauno ,,Ryto“ pradinės mokyklos kibernetinio saugumo ir kompiuterinės įrangos naudojimo 

tvarkos aprašas (toliau – Aprašas) nustato mokyklos darbuotojų ir mokinių (toliau –vartotojai) elgesio 
normas, susijusias su kibernetiniu saugumu ir informacinių technologinių (toliau - IT) įrangos 
naudojimu. 

2. Aprašas skirtas –  užtikrinti atsakingą IT infrastruktūros panaudojimą, mokyklos informacijos 
ir informacinių technologinių sistemų saugumą, apsaugoti duomenis nuo neteisėtos prieigos, praradimo 
ar sugadinimo ir išvengti nepageidaujamų incidentų.  

3. Aprašo nuostatos taikomos naudojantis mokyklos kompiuteriais, planšetiniais kompiuteriais, 
išmaniaisiais įrenginiais bei asmeniniais įrenginiais, jei jie prijungti prie mokyklos tinklo. 

4. Aprašas parengtas vadovaujantis Lietuvos Respublikos Kibernetinio saugumo įstatymu ir yra 
privalomas visai mokyklos bendruomenei: mokyklos pedagoginiams ir nepedagoginiams darbuotojams 
darbuotojams, mokytojams, mokiniams, mokinių tėvams.  
 

II SKYRIUS 
KIBERNETINIO SAUGUMO UŽTIKRINIMAS 

 
5. Informacinių technologijų sistemų administratorius yra atsakingas už mokyklos IT 

infrastruktūros priežiūrą, saugumą ir funkcionalumą ir darbuotojų darbinių elektroninių paštų sukūrimą. 
6. Informacinių technologijų sistemų administratorius privalo: 
6.1. užtikrinti, kad mokyklos interneto tinklas būtų apsaugotas ugniasiene, būtų naudojama 

licencijuota antivirusinė programinė įranga, naudojamos šifravimo technologijos;  
6.2. reguliariai atlikti IT technikos (kompiuterių ir kt. įrangos), sistemų ir infrastruktūros 

atnaujinimus ir sistemos patikrinimus;  
6.3. užtikrinti, kad visi mokyklos įrenginiai būtų apsaugoti slaptažodžiais arba biometriniais 

užraktais; 
6.4. užtikrinti, kad mokyklos darbuotojų ir mokinių asmens duomenys būtų laikomi tik 

apsaugotose serverių ar debesų platformose, laikantis BDAR nuostatų; 
6.5. reguliariai tikrinti prieigos teises ir apriboti jas pagal darbuotojų vaidmenis (pvz., mokiniai 

neturėtų prieigos prie mokytojų dokumentų); 
6.6. organizuoti reguliarią mokyklos duomenų atsarginių kopijų kūrimą (mažiausiai kartą per 

savaitę); 
6.7. užtikrinti, kad duomenų atsarginės kopijos būtų laikomos saugioje ir šifruotoje vietoje, 

atskiroje nuo pagrindinių sistemų; 
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6.8. nuolat stebėti tinklo ir sistemų pokyčius, įskaitant įrangos atnaujinimus, programinės įrangos 
pakeitimus ir incidentų valdymą, kad būtų galima aptikti ir išspręsti galimas grėsmes (pvz., neautorizuotą 
prieigą). 

 
 

III SKYRIUS 
PRIEIGOS KONTROLĖ 

 
7. Prieiga prie mokyklos IT sistemų suteikiama tik autorizuotiems naudotojams.  
8. Kiekvienas bendruomenės narys privalo turėti asmeninį prisijungimo vardą ir stiprų slaptažodį.  
9. Slaptažodžiai turi būti pakeisti po kibernetinio incidento.  
10. Prieiga prie svarbios informacijos ribojama pagal naudotojo teises ir pareigas. 
 

IV SKYRIUS. 
KIBERNETINIO SAUGUMO IR IT ĮRANGOS NAUDOJIMO TAISYKLĖS MOKYKLOS 

DARBUOTOJAMS 
 
11. Mokykloje darbuotojai naudoja mokyklos IT įrangą (kompiuterius, spausdintuvus ir kt.), 

internetą tik ugdymo ar darbo tikslais. 
12. Slaptažodžiai ir prieigos kontrolė: 
12.1. susikurkite stiprius, unikalius slaptažodžius: naudokite didžiąsias ir mažąsias raides, 

skaičius ir specialiuosius simbolius.  
12.2. saugokite savo slaptažodžius, neatskleiskite savo slaptažodžio kitiems ir niekam neleiskite 

naudotis savo prisijungimo prie sistemų vardu.  
12.3. reguliariai keiskite slaptažodžius: bent du kartus per metus arba dažniau, jei įtariate, kad 

jūsų slaptažodis galėjo būti atskleistas.  
12.4. kur įmanoma, naudokite dviejų faktorių autentifikaciją. 
13. Informacijos saugumas:  
13.1. saugokite savo įrenginius. Naudokite antivirusinę programinę įrangą, reguliariai 

atnaujinkite operacinę sistemą ir programas; 
13.2. apsaugokite savo duomenis. Reguliariai darykite duomenų atsargines kopijas į asmenines 

debesų saugyklas arba išorines laikmenas; 
13.3. būkite atsargūs su elektroniniu paštu. Neatsidarykite įtartinų laiškų, ypač tų, kuriuose 

prašoma pateikti asmeninius duomenis arba spustelėti nuorodas; 
13.4. nesidalinkite slapta informacija. Venkite dalintis konfidencialia informacija, pvz., mokinių 

duomenimis, per nesaugius kanalus; 
13.5. mokinių ir darbuotojų asmens duomenis laikykite tik mokyklos paskyrose ir įrenginiuose, 

laikydamiesi BDAR (Bendrojo duomenų apsaugos reglamento) nuostatų o ne asmeniniuose 
kompiuteriuose ar telefonuose; 

13.6. reguliariai atnaujinkite naudojamas programas ir operacinę sistemą; 
13.7. baigę darbą, atsijunkite nuo visų paskyrų ir išjunkite įrangą. 
14. Darbuotojui draudžiama: 
14.1. mokinių ir darbuotojų duomenis saugoti laikmenose, kurios nėra apsaugotos 

slaptažodžiais ar šifravimu; 
14.2. bandyti prisijungti prie kitų asmenų paskyrų ar neleistinai keisti duomenis;  
14.3. lankytis svetainėse, kuriose pateikiama pornografinė, smurtinė, terorizmą bei kitokią 

nusikalstamą veiklą skatinanti informacija ar kurios susijusios diskriminuojančiu, nepadoriu, 
įžeidžiančiu, skatinančiu neapykantą ar kitu nepageidaujamu turiniu, taip pat platinti tokią informaciją; 
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14.4. talpinti interneto komentarus, pasiūlymus bei kitus duomenis, susijusius su 
diskriminuojančiu, nepadoriu, įžeidžiančiu, kurstančiu neapykantą ar kitu nepageidaujamu turiniu; 

14.5. savavališkai ar savarankiškai keisti jam priskirtos įrangos konfigūraciją, šalinti įrangos 
gedimus;  

14.6. priskirtoje įrangoje naudoti, diegti nelicencijuotą programinę įrangą;  
14.7. leisti naudoti jam priskirtą įrangą pašaliniams asmenims;  
14.8. išnešti įrangą iš mokyklos teritorijos nesuderinus su savo tiesioginiu vadovu. Šis 

draudimas netaikomas informacinių technologijų sistemų administratoriui.  
15. Pastebėjus IT technikos gedimus, kibernetines patyčias, įtartiną veiklą ar kt. saugumo 

problemas privaloma: 
15.1. nedelsiant informuoti informacinių technologijų administratorių ar tiesioginį vadovą; 
15.2. saugoti įrodymus. Jei įmanoma, apie įvykį surinkite visą informaciją, kuri galėtų padėti 

ištirti incidentą.  
16. Taisyklės mokytojams, kurių privaloma laikytis ugdymo procese: 
16.1. mokykite mokinius apie kibernetinį saugumą. Įtraukite kibernetinio saugumo temas į savo 

pamokas, klasių valandėles, renginius; 
16.2. būkite pavyzdys mokiniams, demonstruokite saugų elgesį internete;  
16.3. prižiūrėkite, kaip mokiniai naudojasi mokyklos kompiuteriais ar internetu;  
16.4. informuokite mokinius ir jų tėvus apie saugų elgesį internete ir spręskite incidentus, 

susijusius su kibernetiniu saugumu;  
16.5. reguliariai dalyvaukite mokymuose, kad būtų atnaujintos žinios apie naujausias 

kibernetines grėsmes ir apsaugos priemones.  
16.6.  bendradarbiaukite su IT sistemų administratoriumi, kad būtų užtikrintas tinkamas 

informacinių sistemų saugumas.  
 

V SKYRIUS. 
KIBERNETINIO SAUGUMO IR IT ĮRANGOS NAUDOJIMO  

TAISYKLĖS MOKINIAMS 
 

 
17. Mokykloje mokiniai naudoja mokyklos IT įrangą ir internetą tik mokymosi tikslais. 

Draudžiama diegti ir žaisti žaidimus, naudoti kompiuterius kitiems asmeniniams reikalams.  
18. Asmeninė apsauga:  
18.1. nesidalinkite savo slaptažodžiais nei su draugais, nei su mokytojais; 
18.2. naudokite sudėtingus slaptažodžius mokyklos paskyrose (kombinuokite raides, skaičius, 

simbolius).  
18.3. atsijunkite nuo paskyrų, kai baigiate naudotis mokyklos kompiuteriu ar kitu įrenginiu.  
19. Elgesys internete:  
19.1. naršykite tik mokytojų nurodytose arba mokymuisi skirtose svetainėse; 
19.2. nesiųskite įžeidžiančių ar nepagarbių žinučių klasės draugams, mokytojams ar kitiems 

bendruomenės nariams;  
19.3. nekurkite ir nesidalykite netinkamu turiniu socialiniuose tinkluose;  
19.4. nesidalinkite nuotraukomis, kurios gali būti panaudotos prieš jus; 
19.5. nepamirškite, kad ne viskas, ką matote internete, yra tiesa; 
20. Atsargumas naudojantis mokyklos IT įranga:  
20.1. nesisiųskite failų ar programų be mokytojo leidimo;  
20.2. jei pastebite įtartiną pranešimą ar kenkėjišką turinį, nedelsdami informuokite mokytoją.  
21. Privatumo užtikrinimas: 
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21.1. neskelbkite savo asmeninių duomenų (pvz., adreso, telefono numerio) socialiniuose 
tinkluose ar svetainėse;  

21.2. nekelkite mokyklos įvykių ar pamokų nuotraukų į socialinius tinklus bei kitas dalijimosi 
turiniu interneto platformas be mokytojo arba mokyklos administracijos leidimo.  

22. Saugus naršymas internete:  
22.1. būkite atsargūs su el. paštu. Neatidarinėkite laiškų nuo nepažįstamų siuntėjų ir nespauskite 

nuorodų, jei nesate tikri, kad jos saugios; 
22.2. atsisiųskite programas tik iš patikimų šaltinių. Venkite siųstis programas iš neaiškių 

svetainių.   
23. Kibernetinės patyčios:  
23.1. elkitės gražiai, etiškai, būkite tolerantiški ie mandagūs, nepatirkite ir neprovokuokite 

kibernetinių patyčių; 
23.2. jei patiriate kibernetines patyčias, kreipkitės pagalbos: pasakykite mokytojui, socialinei 

pedagogei, tėvams arba mokyklos vadovams; 
23.3. nesidalinkite smurtiniu turiniu. Jei matote, kad kažkas patiria kibernetines patyčias, 

praneškite apie tai  mokytojui, socialinei pedagogei, tėvams arba mokyklos vadovams. 
 

V SKYRIUS 
KIBERNETINIŲ INCIDENTŲ VALDYMAS 

 
24. Kibernetinių incidentų (pavyzdžiui, įsilaužimų, virusų, duomenų nutekėjimo) atveju, 

nedelsiant turi būti informuojami mokyklos vadovai ir IT sistemų administratorius. 
25. Incidentų valdymo procedūros:  
25.1. incidento identifikavimas ir grėsmės izoliavimas;  
25.2. paveiktų sistemų ir duomenų atkūrimas naudojant atsargines kopijas;  
25.3. suinteresuotų šalių, įstaigų ar asmenų informavimas apie incidentą;  
25.4. ataskaitos apie incidentą parengimas ir prevencinių priemonių įgyvendinimas, kad 

incidentai nesikartotų.  
26. Kiekvienas bendruomenės narys privalo laikytis mokyklos nustatytų procedūrų ir operatyviai 

bendradarbiauti valdant incidentus.  
27. IT administratorius reguliariai tikrina sistemų saugumą ir rengia rekomendacijas, kaip 

sumažinti kibernetines grėsmes. 
 

 
VI SKYRIUS 

BAIGIAMOSIOS NUOSTATOS 
 

28. Atsakomybė: 
28.1. kiekvienas mokyklos bendruomenės narys yra atsakingas už šio Aprašo nuostatų laikymąsi; 
28.2. mokytojai užtikrina ugdymo proceso metu mokinių saugų elgesį internete ir atsakingą 

kompiuterinės technikos naudojimą; 
28.3. darbuotojams ir mokiniams, pažeidusiems taisykles, taikomos drausminės priemonės, 

įskaitant prieigos prie mokyklos IT įrangos ar tinklo ribojimas; 
28.4. apie taisyklių pažeidimus informuojami mokyklos vadovai, mokinio tėvai (globėjai, 

rūpintojai);  
28.5. bet kokia tyčinė įrangos ar tinklo žala gali lemti drausmines priemones, mokinio / mokinio 

tėvų (globėjų, rūpintojų) atsakomybę už sugadintą turtą. 
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29. Mokyklos darbuotojai su Aprašu supažindinami DVS Kontora priemonėmis, metų eigoje 
naujai priimami darbuotojai su Aprašu susipažįsta mokyklos interneto svetainėje.  

30. Mokinius ir mokinių tėvus (globėjus, rūpintojus) su mokinių kibernetinio saugumo 
taisyklėmis supažindina mokytojai. 

31. Aprašas gali būti atnaujinamas ar keičiamas pasikeitus teisės aktams ar į mokyklos poreikius. 
 

______________________ 
 
 
 


