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KAUNO ,,RYTO% PRADINES MOKYKLOS
KIBERNETINIO SAUGUMO IR KOMPIUTERINES JRANGOS NAUDOJIMO
TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Kauno ,,Ryto* pradinés mokyklos kibernetinio saugumo ir kompiuterinés jrangos naudojimo
tvarkos aprasas (toliau — Aprasas) nustato mokyklos darbuotojy ir mokiniy (toliau —vartotojai) elgesio
normas, susijusias su kibernetiniu saugumu ir informaciniy technologiniy (toliau - IT) jrangos
naudojimu.

2. Aprasas skirtas — uztikrinti atsakinga IT infrastruktiiros panaudojima, mokyklos informacijos
ir informaciniy technologiniy sistemy sauguma, apsaugoti duomenis nuo neteisétos prieigos, praradimo
ar sugadinimo ir i§vengti nepageidaujamy incidenty.

3. Apraso nuostatos taikomos naudojantis mokyklos kompiuteriais, planSetiniais kompiuteriais,
1Smaniaisiais jrenginiais bei asmeniniais jrenginiais, jei jie prijungti prie mokyklos tinklo.

4. Aprasas parengtas vadovaujantis Lietuvos Respublikos Kibernetinio saugumo jstatymu ir yra
privalomas visai mokyklos bendruomenei: mokyklos pedagoginiams ir nepedagoginiams darbuotojams
darbuotojams, mokytojams, mokiniams, mokiniy tévams.

IT SKYRIUS
KIBERNETINIO SAUGUMO UZTIKRINIMAS

5. Informaciniy technologijy sistemy administratorius yra atsakingas uz mokyklos IT
infrastruktiiros prieziiirg, sauguma ir funkcionalumg ir darbuotojy darbiniy elektroniniy pasty suktirima.

6. Informaciniy technologijuy sistemuy administratorius privalo:

6.1. uztikrinti, kad mokyklos interneto tinklas bty apsaugotas ugniasiene, biity naudojama
licencijuota antivirusiné programiné jranga, naudojamos Sifravimo technologijos;

6.2. reguliariai atlikti IT technikos (kompiuteriy ir kt. jrangos), sistemy ir infrastruktiiros
atnaujinimus ir sistemos patikrinimus;

6.3. uztikrinti, kad visi mokyklos jrenginiai biity apsaugoti slaptazodziais arba biometriniais
uzraktais;

6.4. uztikrinti, kad mokyklos darbuotojy ir mokiniy asmens duomenys buty laikomi tik
apsaugotose serveriy ar debesy platformose, laikantis BDAR nuostaty;

6.5. reguliariai tikrinti prieigos teises ir apriboti jas pagal darbuotojy vaidmenis (pvz., mokiniai
neturéty prieigos prie mokytojy dokumenty);

6.6. organizuoti reguliaria mokyklos duomeny atsarginiy kopijy kiirimg (maziausiai kartg per
savaite);

6.7. uztikrinti, kad duomeny atsarginés kopijos buty laikomos saugioje ir Sifruotoje vietoje,
atskiroje nuo pagrindiniy sistemy;
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6.8. nuolat stebéti tinklo ir sistemy pokycius, jskaitant jrangos atnaujinimus, programings jrangos
pakeitimus ir incidenty valdyma, kad biity galima aptikti ir iSspresti galimas grésmes (pvz., neautorizuota
prieiga).

III SKYRIUS
PRIEIGOS KONTROLE

7. Prieiga prie mokyklos IT sistemy suteikiama tik autorizuotiems naudotojams.

8. Kiekvienas bendruomenés narys privalo turéti asmeninj prisijungimo vardg ir stipry slaptazodj.
9. Slaptazodziai turi biiti pakeisti po kibernetinio incidento.

10. Prieiga prie svarbios informacijos ribojama pagal naudotojo teises ir pareigas.

IV SKYRIUS.
KIBERNETINIO SAUGUMO IR IT JRANGOS NAUDOJIMO TAISYKLES MOKYKLOS
DARBUOTOJAMS

11. Mokykloje darbuotojai naudoja mokyklos IT jranga (kompiuterius, spausdintuvus ir kt.),
internetg tik ugdymo ar darbo tikslais.

12. SlaptaZzodziai ir prieigos kontrolé:

12.1. susikurkite stiprius, unikalius slaptazodzius: naudokite didzigsias ir maZzasias raides,
skaiCius ir specialiuosius simbolius.

12.2. saugokite savo slaptazodzius, neatskleiskite savo slaptazodzio kitiems ir niekam neleiskite
naudotis savo prisijungimo prie sistemy vardu.

12.3. reguliariai keiskite slaptazodzius: bent du kartus per metus arba dazniau, jei jtariate, kad
jusy slaptazodis galéjo biiti atskleistas.

12.4. kur jmanoma, naudokite dviejy faktoriy autentifikacija.

13. Informacijos saugumas:

13.1. saugokite savo jrenginius. Naudokite antivirusing programin¢ jrangg, reguliariai
atnaujinkite operacing sistemg ir programas;

13.2. apsaugokite savo duomenis. Reguliariai darykite duomeny atsargines kopijas j asmenines
debesy saugyklas arba iSorines laikmenas;

13.3. biikite atsarglis su elektroniniu paStu. Neatsidarykite jtartiny laisSky, ypac¢ ty, kuriuose
praSoma pateikti asmeninius duomenis arba spusteléti nuorodas;

13.4. nesidalinkite slapta informacija. Venkite dalintis konfidencialia informacija, pvz., mokiniy
duomenimis, per nesaugius kanalus;

13.5. mokiniy ir darbuotojy asmens duomenis laikykite tik mokyklos paskyrose ir jrenginiuose,
laikydamiesi BDAR (Bendrojo duomeny apsaugos reglamento) nuostaty o ne asmeniniuose
kompiuteriuose ar telefonuose;

13.6. reguliariai atnaujinkite naudojamas programas ir operacing sistema;

13.7. baige darba, atsijunkite nuo visy paskyry ir iSjunkite jrangg.

14. Darbuotojui draudZiama:

14.1. mokiniy ir darbuotojy duomenis saugoti laikmenose, kurios néra apsaugotos
slaptazodziais ar Sifravimu;

14.2. bandyti prisijungti prie kity asmeny paskyry ar neleistinai keisti duomenis;

14.3. lankytis svetainése, kuriose pateikiama pornografiné, smurtiné, terorizma bei kitokig
nusikalstamg veiklg skatinanti informacija ar kurios susijusios diskriminuojan¢iu, nepadoriu,
izeidzianciu, skatinanciu neapykantg ar kitu nepageidaujamu turiniu, taip pat platinti tokig informacija;
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14.4. talpinti interneto komentarus, pasiilymus bei kitus duomenis, susijusius su
diskriminuojanciu, nepadoriu, jzeidzianciu, kurstanciu neapykantg ar kitu nepageidaujamu turiniu;

14.5. savavaliskai ar savarankiSkai keisti jam priskirtos jrangos konfigiiracija, Salinti jrangos
gedimus;

14.6. priskirtoje jrangoje naudoti, diegti nelicencijuotg programing jranga;

14.7. leisti naudoti jam priskirtg jrangg pasaliniams asmenims;

14.8. i$nesti jrangg i§ mokyklos teritorijos nesuderinus su savo tiesioginiu vadovu. Sis
draudimas netaikomas informaciniy technologijy sistemy administratoriui.

15. Pastebéjus IT technikos gedimus, kibernetines patycias, jtarting veiklg ar kt. saugumo
problemas privaloma:

15.1. nedelsiant informuoti informaciniy technologijy administratoriy ar tiesioginj vadova;

15.2. saugoti jrodymus. Jei jmanoma, apie ivyki surinkite visg informacija, kuri galéty padéti
iStirti incidenta.

16. Taisyklés mokytojams, kuriy privaloma laikytis ugdymo procese:

16.1. mokykite mokinius apie kibernetinj sauguma. [traukite kibernetinio saugumo temas j savo
pamokas, klasiy valandéles, renginius;

16.2. bukite pavyzdys mokiniams, demonstruokite saugy elgesj internete;

16.3. priziurekite, kaip mokiniai naudojasi mokyklos kompiuteriais ar internetu;

16.4. informuokite mokinius ir jy tévus apie saugy elgesj internete ir spreskite incidentus,
susijusius su kibernetiniu saugumu;

16.5. reguliariai dalyvaukite mokymuose, kad biity atnaujintos Zinios apie naujausias
kibernetines grésmes ir apsaugos priemones.

16.6. bendradarbiaukite su IT sistemy administratoriumi, kad biity uztikrintas tinkamas
informaciniy sistemy saugumas.

V SKYRIUS.
KIBERNETINIO SAUGUMO IR IT JRANGOS NAUDOJIMO
TAISYKLES MOKINIAMS

17. Mokykloje mokiniai naudoja mokyklos IT jrangg ir interneta tik mokymosi tikslais.
Draudziama diegti ir Zaisti zaidimus, naudoti kompiuterius kitiems asmeniniams reikalams.

18. Asmeniné apsauga:

18.1. nesidalinkite savo slaptazodziais nei su draugais, nei su mokytojais;

18.2. naudokite sudétingus slaptazodzius mokyklos paskyrose (kombinuokite raides, skaicius,
simbolius).

18.3. atsijunkite nuo paskyry, kai baigiate naudotis mokyklos kompiuteriu ar kitu jrenginiu.

19. Elgesys internete:

19.1. narSykite tik mokytojy nurodytose arba mokymuisi skirtose svetainése;

19.2. nesiyskite jzeidzian¢iy ar nepagarbiy Zinuc¢iy klasés draugams, mokytojams ar kitiems
bendruomenés nariams;

19.3. nekurkite ir nesidalykite netinkamu turiniu socialiniuose tinkluose;

19.4. nesidalinkite nuotraukomis, kurios gali buti panaudotos pries jus;

19.5. nepamirskite, kad ne viskas, kg matote internete, yra tiesa;

20. Atsargumas naudojantis mokyklos IT jranga:

20.1. nesisiyskite faily ar programy be mokytojo leidimo;

20.2. jei pastebite jtarting pranesimg ar kenke¢jiska turinj, nedelsdami informuokite mokytoja.

21. Privatumo uZtikrinimas:
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21.1. neskelbkite savo asmeniniy duomeny (pvz., adreso, telefono numerio) socialiniuose
tinkluose ar svetainése;

21.2. nekelkite mokyklos jvykiy ar pamoky nuotrauky j socialinius tinklus bei kitas dalijimosi
turiniu interneto platformas be mokytojo arba mokyklos administracijos leidimo.

22. Saugus narSymas internete:

22.1. biikite atsargiis su el. paStu. Neatidarinékite laiSky nuo nepazjstamy siuntéjy ir nespauskite
nuorody, jei nesate tikri, kad jos saugios;

22.2. atsisiyskite programas tik i§ patikimy Saltiniy. Venkite siystis programas i§ neaiskiy
svetainiy.

23. Kibernetinés patycios:

23.1. elkités graziai, etiSkai, bukite tolerantiSki ie mandagts, nepatirkite ir neprovokuokite
kibernetiniy patyciy;

23.2. jei patiriate kibernetines patycias, kreipkités pagalbos: pasakykite mokytojui, socialinei
pedagogei, tévams arba mokyklos vadovams;

23.3. nesidalinkite smurtiniu turiniu. Jei matote, kad kazkas patiria kibernetines patycias,
praneskite apie tai mokytojui, socialinei pedagogei, tévams arba mokyklos vadovams.

V SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

24. Kibernetiniy incidenty (pavyzdziui, jsilauzimy, virusy, duomeny nutekéjimo) atveju,
nedelsiant turi biiti informuojami mokyklos vadovai ir IT sistemy administratorius.

25. Incidenty valdymo procediiros:

25.1. incidento identifikavimas ir grésmés izoliavimas;

25.2. paveikty sistemy ir duomeny atkiirimas naudojant atsargines kopijas;

25.3. suinteresuoty Saliy, jstaigy ar asmeny informavimas apie incidenta;

25.4. ataskaitos apie incidentg parengimas ir prevenciniy priemoniy jgyvendinimas, kad
incidentai nesikartoty.

26. Kiekvienas bendruomenés narys privalo laikytis mokyklos nustatyty procediiry ir operatyviai
bendradarbiauti valdant incidentus.

27. IT administratorius reguliariai tikrina sistemy sauguma ir rengia rekomendacijas, kaip
sumazinti kibernetines grésmes.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

28. Atsakomybe:

28.1. kiekvienas mokyklos bendruomenés narys yra atsakingas uz §io Apraso nuostaty laikymasi;

28.2. mokytojai uztikrina ugdymo proceso metu mokiniy saugy elgesj internete ir atsakinga
kompiuterinés technikos naudojima;

28.3. darbuotojams ir mokiniams, pazeidusiems taisykles, taikomos drausminés priemones,
iskaitant prieigos prie mokyklos IT jrangos ar tinklo ribojimas;

28.4. apie taisykliy pazeidimus informuojami mokyklos vadovai, mokinio tévai (globéjai,
ripintojai);

28.5. bet kokia tyciné jrangos ar tinklo zala gali lemti drausmines priemones, mokinio / mokinio
tévy (globéjy, rupintojy) atsakomybe uz sugadintg turtg.



29. Mokyklos darbuotojai su ApraSu supazindinami DVS Kontora priemonémis, mety eigoje
naujai priilmami darbuotojai su Aprasu susipazjsta mokyklos interneto svetainéje.

30. Mokinius ir mokiniy tévus (globéjus, riipintojus) su mokiniy kibernetinio saugumo
taisyklémis supazindina mokytojai.

31. Aprasas gali biiti atnaujinamas ar kei¢iamas pasikeitus teisés aktams ar ] mokyklos poreikius.




